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1. INTRODUCION

O obxectivo do presente documento é describir os pasos para realizar a conexion a rede sen fios
empregando un lector de tarxetas e o Documento Nacional de Identidade.
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2. CONEXION A REDE
2.1 WINDOWS

Nos sistemas con Windows 10/11 procedemos do seguinte xeito:

Dende o Escritorio, diriximonos & zona inferior dereita e facemos clic sobre a icona das redes sen fios e
logo Configuracidn de red e Internet.

ﬂ.@ RCXG

&ﬁ RCXG-EP

e
fona con
Modo avidn cobertura

A% % ® B @ # €h d0) ESP %39
Clic sobre Centro de redes y recursos compartidos, como vemos na imaxe:

Configuracién

fnr  Inicio E Sta d o

Configuracion de red avanzada

Red e Internet @ Cambiar opciones del adaptador

Estado
% Centro de redes y recursos

Wi-Fi

é Solucionador de problema

Ethernet

Acceso telefonico
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on .
== Centro de redes y recur os

]

L Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control -
Ver las redes activas

Cambiar configuracion del

adaptador uis.unisys.com Tipo de acceso: - Internet
. . " Red de dominios Conexiones: W Ethernet 2
Cambiar configuracién de uso
compartide avanzado
Opciones de streaming Cambiar la configuracién de red

multimedia
<G4 Configurar una nueva conexién o red

Configurar una conexidn de banda ancha, de acceso telefanico o VPN; o
bien configurar un enrutader o punte de acceso.

/ea tambien Solucionar problemas

Firewall de Windows Defender Diagnosticar y reparar problemas de red u obtener informacion de

Opciones de Intemet solucidn de problemas.

Despois, escolleremos a opcion Conectarse manualmente a una red inalémbrica:

? Configurar una conexion o red

Elegir una opcion de conexion

‘B Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefonico.

%I Configurar una nueva red
=2 Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

Conéctese a una red oculta o cree un nuevo perfil inalambrico

| Conectarse a un area de trabajo
Configurar una conexion de acceso telefénico o VPN a su drea de trabajo.

Cancelo
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Enchemos os campos tal e como se amosa na imaxe e avanzamos en Siguiente:
- X

4 ¥ Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: | RCKG-Externos |

Tipe de seguridad: WPAZ-Enterprise ~

Tipe de cifrado: AES

Clave de seguridad: Ocultar caracteres

I Iniciar esta conexion automaticamente
‘ [JConectarse aungue la red no difunda su nombre

Advertencia: esta cpcidn podria poner en riesge la privacidad del equipo.

Logo cambiamos a configuracién da conexion:

LF Conectarse manualmente a una red inalambrica

RCXG-Externos se agregd correctamente.

—» Cambiar la configuracion de conexion
Abra las propiedades de la conexién para cambiar la cenfiguracién.

Cerrar
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Despois, na pestana de Seguridad, modificamos o método de autenticacion de rede, igual que na imaxe,
e despois prememos no botén de Configuracion:

Propiedades de la red inaldmbrica RCXG-Externos *
Conexign | Seguridad
Tipo de seguridad: WPA2-Enterprise ~
Tipo de dfrado: AES ~

Elija un método de autenticacion de red:

[vicrosoft: Tarjeta inteligente u otro ceri ~ | | Configuracisn |

Recordar mis credendales para esta conexion cada
VEZ QUE inide sesion

Configuracion avanzada

—_— Cancelar

Seguidamente deixamos a configuracion tal e como visualizamos na seguinte imaxe:
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Propiedades de tarjeta inteligente u otros certificados

Al conectar:

(®) Usar mi tarjeta inteligente
() Usar un certificado en este equipo
[ilsar seleccion de certificado simple {recomendadal

Cpciones avanzadas

[ Verfficar la identidad del servidor validando el certificado

U S

ere 3 com):

B 2c one o n

[] AC RAIZDNIE

[ DigiCert High Assurance EV Root CA

[] DigiCert Trusted Root G4

[ Entrust Root Certification Autharity

[ Entrust Root Certification Authority - G2

[] Entrust net Certification Autharity (2048)

[ Federal Comman Policy CA G2 W
< >

Ver certficado

No pedir la intervencion del usuario para autorizar nuevos servidores
o entidades de certificacion de confianza.

[ Usar un nombre de usuario distinto para la conexién

Aceptar Cancelar

nmtegn

ia para a
Modernizacisn Tecnoldxica

Continuamos o proceso, facendo clic en Aceptar en tédalas ventas abertas. Logo inserimos o noso DNI
nun lector apropiado. Sairanos un aviso na parte inferior dereita para o emprego do DNI e clicamos en

Aceptar para continuar:

DMI electrénico
Para ayudarle a proteger su privacidad, introduzca su DNI en

b4

el lector de tarjetas dnicamente cuando vaya a utilizarlo para

identificarse o firmar.

Clicamos en Aceptar e, finalmente, para conectarnos a rede sen fios, na zona inferior dereita, facemos
clic na icona de Redes Inalambricas; seleccionamos a rede RCXG-Externos e damoslle a Conectar.

RCXG-Externos

B Conectar automaticamente

Conectar

U ERE]

de red e Internet

v

Zona con
Modo avien  cobertura

R A Q) s 000 B
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Na seguinte pantalla preguntaranos o cédigo PIN do noso certificado do DNI, introducimolo e a
continuacion prememos en Aceptar:

Seguridad de Windows

Autenticacion de red
Escriba el PIM de la tarjeta inteligente

—
| Credencial de tarjeta inteligente
| ‘

EX |

[ Aceptar ][ Cancelar

Finalmente, o equipo xa esta conectado a rede.
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3. CONDICIONS DE USO:

Co acceso a rede Wifi o usuario acepta de modo explicito as obrigas aqui indicadas.
Medidas de seguridade de obrigado cumprimento

Os usuarios que accedan as redes Wifi da Xunta de Galicia tefien que cumprir coas seguintes medidas
de seguridade:

1. O equipo utilizado para conectar coa rede Wifi deberd empregar un sistema operativo
distribuido de forma oficial por fabricante do mesmo.

2. O equipo debe ter un antivirus instalado. Este antivirus ten que funcionar correctamente,
actualizando diariamente as suas firmas.

3. O equipo ten que ter instaladas todas as actualizaciéns de seguridade fornecidas polo
fabricante.

A Amtega resérvase a facultade de non proporcionar ou inhabilitar posteriormente o acceso Wifi se
non se cumpren as medidas de seguridade indicadas.

Monitorizacion

O acceso e trafico das redes Wifi serd monitorizado de modo automatico polas plataformas de
seguridade da Xunta coas seguintes finalidades:

1. Deteccién de actuaciédns anémalas.

2. Deteccion de intrusiéns.

3. Andlise forense de incidentes de seguridade ou incumprimento das normas e politicas de
seguridade.

4. Medicidn e estatisticas para a optimizacion e mellora do servizo.

Proteccion de Datos

Informacion basica sobre proteccion de datos persoais: 0s seus datos seran tratados, na sua condicién
de responsable, pola Xunta de Galicia - Amtega, coa finalidade de xestionar os compromisos de
confidencialidade e non revelaciéon de informacién. A base lexitimadora é o cumprimento dunha
obrigacion legal (R.D. 311/2022, de 3 de maio polo que se regula o Esquema Nacional de Seguridade).
Non se prevén co-municacions a terceiros. As persoas interesadas poderan solicitar ante o responsable
do tratamento o acce-so, rectificacion, limitacidén e supresion dos seus datos, asi como opofierse ao seu
tratamento, segundo se recolle en https://www.xunta.gal/exercicio-de-dereitos. Contacto co/coa
delegado/a de proteccidon de datos e informacién adicional en https://www.xunta.gal/informacion-
xeral-proteccion-datos.
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