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1. INTRODUCION

O obxectivo do presente documento é describilos pasos para realizar a conexidn a rede sen fios
empregando un certificado dixital emitido pola Fabrica Nacional de Moeda e Timbre (FNMT).
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2. INSTALACION DO CERTIFICADO

2.1. Ubuntu

O certificado da FNMT deberemos telo dispofiible dentro do propio equipo por defecto, este certificado
é un so ficheiro con extension pfx do cal debemos extraer a chave privada e o certificado. Para iso,
copiamos o noso certificado no escritorio, supofiemos que o nome deste documento é certificado.pfx
e que se encontra dispofiible na Carpeta Persoal.

Para converter o ficheiro, precisamos executar a consola. A secuencia a sequir é: Aplicaciones >
Accesorios > Terminal.

15 5 R
e ACCESOrios

T Acceso unbversal

# HErram
1‘ nternet

v [P Terminal

B8 Usarla linea de drdenes

i xdiagnose

Dentro do terminal, executamos os seguintes comandos para extraer a chave privada e o certificado:

openssl pkcs12 -in certificado.pfx -nocerts -nodes -out key.pem
openssl pkcs12 -in certificado.pfx -clcerts -nokeys -out cert.pem

Agora podemos pechar o terminal e proceder a configurar a rede WiFi.
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3. CONEXION A REDE

3.1. Ubuntu

Para sistemas Ubuntu, diriximonos & zona superior dereita do noso equipo e facemos clic na icona de
Redes inalambricas:

tar a una red inal

Crear una red inalam

A continuacién, pinchamos na rede RCXG-Externos e abrirdsenos unha venta similar a esta:

-y

# 5S¢ requiere autenticacion para la red Inaldmbrica

La red inaldmbrica necesita autenticacién

Se necesitan contrasefias o claves de cifrado para acceder a la red inaldmbrica
sRCXG-Externoss.

Seguridad inaldmbrica WPA y WPAZ enterprise «
Autenticacidn TS -
Identidad:

Certificado dél umuario: ﬂNingl.rn]- al
Certificade CA: (Minguno) -
Clave privada: (Minguna) =

Contrasena de clave privada:

Mostrar La contrasefia
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Cubrimos os seguintes datos: :

Seguridad inalambrica: WPA y WPA2 enterprise.

Autenticacion: TLS

Indentidad: “O noso numero de DNI e letra”

Certificado de usuario: “Seleccionamos o ficheiro cert.pem creado anteriormente”
Certificado CA: Non se modifica

Clave privada: “Seleccionamos o ficheiro key.pem creado anteriormente”
Contrasefia de clave privada: “Déixase en branco”

A continuacién pulsamos sobre Conectar para obter acceso a rede. Esta configuracion sera recordada,
co que permite que nos volvamos conectar sé pulsando enriba do nome da rede.
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4. CONDICIONS DE USO:

Co acceso a rede Wifi o usuario acepta de modo explicito as obrigas aqui indicadas.
Medidas de seguridade de obrigado cumprimento

Os usuarios que accedan as redes Wifi da Xunta de Galicia tefien que cumprir coas seguintes medidas
de seguridade:

1. O equipo utilizado para conectar coa rede Wifi deberd empregar un sistema operativo
distribuido de forma oficial por fabricante do mesmo.

2. O equipo debe ter un antivirus instalado. Este antivirus ten que funcionar correctamente,
actualizando diariamente as suas firmas.

3. O equipo ten que ter instaladas todas as actualizaciéns de seguridade fornecidas polo
fabricante.

A Amtega resérvase a facultade de non proporcionar ou inhabilitar posteriormente o acceso Wifi se
non se cumpren as medidas de seguridade indicadas.

Monitorizacion

O acceso e trafico das redes Wifi serd monitorizado de modo automatico polas plataformas de
seguridade da Xunta coas seguintes finalidades:

1. Deteccién de actuaciédns anémalas.

2. Deteccion de intrusiéns.

3. Andlise forense de incidentes de seguridade ou incumprimento das normas e politicas de
seguridade.

4. Medicidn e estatisticas para a optimizacion e mellora do servizo.

Proteccion de Datos

Informacion basica sobre proteccion de datos persoais: 0s seus datos seran tratados, na sua condicién
de responsable, pola Xunta de Galicia - Amtega, coa finalidade de xestionar os compromisos de
confidencialidade e non revelaciéon de informacién. A base lexitimadora é o cumprimento dunha
obrigacion legal (R.D. 311/2022, de 3 de maio polo que se regula o Esquema Nacional de Seguridade).
Non se prevén co-municacions a terceiros. As persoas interesadas poderan solicitar ante o responsable
do tratamento o acce-so, rectificacion, limitacidén e supresion dos seus datos, asi como opofierse ao seu
tratamento, segundo se recolle en https://www.xunta.gal/exercicio-de-dereitos. Contacto co/coa
delegado/a de proteccidon de datos e informacién adicional en https://www.xunta.gal/informacion-
xeral-proteccion-datos.
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